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1 Initialisierung einer neuen SmartCard

Starten Sie die PeDaS-Anwendung, nachdem Sie eine neue noch nicht benutzte
SmartCard in einen mit lhrem PC verbundenen Kartenleser eingelegt haben, bzw. den
USB-Kartenleser mit eingelegter SmartCard im SIM-Format an Ihrem Rechner

angeschlossen haben. Im PeDaS-Hauptfenster klicken Sie auf ,Karte initialisieren:
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Im folgenden Dialog legen Sie lhre personliche PIN fest. Sie kdnnen hier eine beliebige
Folge von mindestens 4 und maximal 16 Zahlen und Zeichen wahlen. Als nachstes geben
Sie einen Namen an, der auch in die von PeDaS benutzte Bezeichnung des
exportierbaren offentlichen Schllssels eingeht. SchlieRBlich kdnnen Sie die Anzahl

mdglicher falscher PIN-Eingaben im Fenster ,Fehlbedienungszahler im Bereich von 4 bis

Karte initialisieren

PIM: (TTITTITTIY]

PIN (Wiederbolurg): TTITITIL

Mame: James Bond

Fehlbedienungszahler: 4 [
[ Abbrechen ] [ 04 ]
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8 festlegen. Klicken Sie nun auf ,OK®. Die Generierung des RSA-Schlusselpaares auf der
SmartCard bendtigt einige Sekunden. Bitte haben Sie etwas Geduld.

Im Anschluss an den Initialisierungsvorgang steht PeDaS der o6ffentliche Schllssel des
soeben erzeugten RSA-Schlisselpaares fur Verschlisselungsvorgange (auch ohne die
SmartCard) zur Verfigung. Der private Schlissel befindet sich auf der SmartCard und

kann fur Entschlisselungsvorgange nur zusammen mit der SmartCard genutzt werden.

Achtung: Nach der Initialisierung der SmartCard fuhrt eine Eingabe falscher PINs nach
einer Uberschreitung der hier festgelegten Zahl dazu, dass die SmartCard auf Dauer
gesperrt wird. Alle Daten, die ausschliel3lich mit dem zu dieser SmartCard gehdrigen
Schlissel verschliisselt wurden, konnen dann unter keinen Umstanden mehr entschlisselt
werden. In Abhangigkeit vom Einsatz empfiehlt es sich daher, entweder die PIN zusatzlich
an einem weiteren sicheren Ort zu verwahren, um so auf diese ggf. nochmals
zurtckgreifen zu kénnen, bevor der Fehlbedienungszahler auf 0 steht und die SmartCard
keine weitere Nutzung des privaten Schllissels zulasst, oder aber die Verschlisselung
jeweils parallel mit einem weiteren o6ffentlichen Schlissel durchzuflihren, der zu einer

weiteren (Master-)SmartCard gehort.
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2 Ver-und Entschliusselung von Dateien

Nachdem Sie die PeDaS-Anwendung gestartet haben, kdnnen beliebige Dateien mit den
offentlichen Schllsseln verschlisselt werden, die PeDaS aufgrund einer Initialisierung von
SmartCards oder Uber einen Import (,Datei“ > ,Offentlichen Schllissel Importieren) zur
Verfugung stehen.

Zur Verschlusselung einer Datei klicken Sie bitte auf ,Datei verschlusseln®
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Wahlen Sie im nun erscheinenden Menu die zu verschlisselnde Datei aus und bestatigen
Sie Ihre Wahl durch einen Klick auf ,Offnen“. Im nachfolgenden Meni kénnen Sie die
offentlichen Schlissel auswahlen, mit denen die Datei verschlisselt werden soll, und

festlegen, ob die Originaldatei nach der Verschlusselung geloscht werden soll.

Schliissel auswihlen

Public Keys
James Bond Serial: 6b2135e0be5a592db514227ab32517da75e1beE?

[+] Eriginaldate 16scher Abbrechen ] I oK
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Eine EntschlUsselung ist spater jeweils mit jeder der zu den ausgewahlten Schlisseln
korrespondierenden SmartCards einzeln mdglich.
Nach einem Klick auf ,OK“ wird die verschlisselte Datei mit der zusatzlichen Endung

»-pds” in dem gleichen Verzeichnis abgespeichert, in dem sich die Originaldatei befindet.

Zur Entschliisselung einer Datei schlieBen Sie zunachst lhre SmartCard an l|hren
Rechner an und starten sie anschlielend PeDaS. PeDaS zeigt in der Statuszeile am
unteren Rand die gefundene SmartCard an und bietet nun die Option zur Entschlisselung

einer Datei an. Klicken Sie auf ,Datei entschllsseln®:

PeDa$ - Personal Data Safe E][E|E|
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In den folgenden Menls wahlen Sie zunachst die zu entschlisselnde Datei aus,
bestimmen den Ort und Namen unter dem die entschlusselte Datei abgelegt werden soll
und werden schlieB3lich zur Eingabe des PINs aufgefordert, mit dem der private Schlussel

auf der SmartCard geschutzt ist.

PIN-Eingabe

II‘.III.I'
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3 Ver- und Entschliusselung von Texten

Daten kdnnen mit PeDaS auch direkt Uber ein einfaches Editorfenster eingegeben oder
aus der Zwischenlage geladen werden, um verschlusselt, bzw. im Falle von

verschlusselten Daten entschlisselt zu werden. Das Editorfenster ist Gber einen Klick auf

,lext Ver/Entschlisseln® erreichbar:

PeDa$ - Personal Data Safe E|@|@
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Der Ver- bzw. Entschlisselungsvorgang verlauft wie bei einer Dateiverschlisselung (siehe
Abschnitt 2), wobei allerdings das Ergebnis nicht in einer Datei abgespeichert wird,
sondern direkt im Editorfenster angezeigt wird. Von hier aus kann es z.B. in die

Zwischenablage kopiert und in andere Dokumente (z.B. eine eMail) eingefligt werden.

Eingabe eines Textes und Verschlusselung durch Klick auf ,Verschlisseln®:

Text Yer/Entschliisseln

Bearbeiten

Hilte dich wor den Iden des Marz!

Werschlisseln Eptschliisseln Schliefen
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Der Geheimtext wird angezeigt und kann in die Zwischenablage kopiert werden:

Text Yer/Entschliisseln

Bearbeiten

Text in Zwischenablage kopieren
_ o avE14LEEVS2 1FOJ 657UE2 nh
Text aus Zwischenablage einfigen

sy L AFCC A0S CIQUPEIEEZYOS5HOY
Ex6lezQGroulFgZe IfDEES BUS48KTLIGN=2f2r LILHOJDgZvH
1fDOGThgEoSW=05t MdILgbhlpy 2 TWOSVErOScSnebhihSwsp
Aerk8xbixglalvyGIdiVihDgdD Ih1FAWESDrPi2idhpl s +4
LulT+njBcBgkghkiGowlBEEwEwvHOY I Y IZTAWTDEAECEEEhe Db
btHEr Im0kwiR5AZdgDEsGHFWOL/ £DA3 ANA=7S S 6xgSfwhI /T
lelprNxScp0dDOJNY ALY 1w 3 wVegLEsHOQ=

[ Yerschidsseln ] [ Entschidsseln ]

Zur Entschlusselung eines Textes muss vor dem Start von PeDaS eine SmartCard an
den Rechner angeschlossen werden, mit dessen zugehorigen oOffentlichen Schlissel die

VerschlUsselung erzeugt wurde.

Text Yer/Entschliisseln

Bearbeiten

MITBEGIBAJGErjCEqwIEBLoATUavEl14LAKETS2Z IFOJ6avIEZnEh
Ve WD QY IEo Z ThweNAQEREQARgVAGCCAOSC iQr PR B2 YOSHOY
ExEleQGroulFgZe IfDEE/ SUE48KTLIG=£2r LILHOJDgZvHL
1D TG vhgEoS Wzl St HAJLgb 1py Z2TWOSVEr0ScSnebhihSwsn
herk8xbhZ g a0vyGIdiTihDgdD Ih1FAWESDrPj2idhpl s/ +4
LuT+njBecBgkghkiGowOEEwEwHO VI YIZIAWIDEAECEEEhe DR
btHSr ImOkwiRSAZdgDEsGHFWOL,/ £ DA3 ANAS 7S/ exgSEwh I/ T
lelprNx9cp0dDOJNY ALY 1u)3wVegLEsHOQ=

Enkschllisseln
—e

Nach Eingabe des PINs, mit dem der private Schlussel auf der SmartCard geschuitzt ist

PIN-Eingabe

(essssecss L] ook |

erscheint der Klartext im Editorfenster.
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4 Der Passwort-Safe

Mit PeDaS konnen Sie auf lhrem Rechner einen Passwort-Safe einrichten und zur

sicheren Ablage von Pass- und Zugangskennwortern nutzen. Hierzu klicken Sie auf

B peDas - Personal Data Safe ['.:J@E|

Dakei  Oplionen

,PasswortSafe“:

Werschllisseln Entschllisseln

[ Dakei verschiisseln ] [ Drakei entschiisseln ]

| Text Yer/Entschilsseln |

SUMMER
ACADEMY

Smartcard "James Bond" gefunden Serial: 6b2135e. ..

4.1 Einrichtung eines Passwort-Safes

Da der Passwort-Safe mindestens einen Schllssel (SmartCard) bendtigt, wird zur
Einrichtung des Passwort-Safes eine initialisierte SmartCard bendtigt. Wird eine solche
von PeDaS vorgefunden, so fuhrt die erste Nutzung und Speicherung eines

Passworteintrags zur automatischen Erzeugung des Passwort-Safes.

4.2 Passworteintrage zum Passwort-Safe hinzufiigen

Nach dem Offnen des Passwort-Safes kdnnen Uber einen Klick auf ,Eintrag hinzufligen®
Passworteintrage dem Passwort-Safe hinzugefiigt werden. Nach der Initialisierung des
Passwort-Safes ist dies auch ohne SmartCard moglich. Hierbei werden weitere Eintrage
dem Passwort-Safe hinzugeflgt, ohne dass diese allerdings angezeigt werden kdnnen,
solange die SmartCard nicht zur Verfligung steht.

Nachfolgend abgebildete Screenshots illustrieren den Vorgang der ersten Nutzung des

Passwort-Safes, der diesen durch Eintrag eines ersten Passwortes automatisch

PeDaS Bedienungsanleitung v1.0 8/12 OWITA GmbH © 2008



initialisiert.

PasswortSafe

X

Iser Password Caomrment Keys andetn

Yerwendete Schlissel;

< [_ Eintrag hinzufligen j Beenden
Eintrag hinzufiigen E]

User: |James |

Passwiord; |I:|:||:|secret |

Comment: |Secret Service Access |

[ Abbrechen ] [ Ok l

PasswortSafe E]

James |t-:upseu:ret |Secret Service Access

Yerwendete Schidssel:

kKey Setial
James Baond |Eb2135&ﬂh385592dh51462?ah3251?da?53. o

Eintrag hinzufiigen | [ Beenden
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4.3 Schliissel (SmartCards) fur Passwort-Safe andern

Die SchlUssel mit denen die Eintrage des Passwort-Safes erstellt und durch Nutzung der
entsprechenden SmartCards wieder lesbar gemacht werden kdnnen, kdnnen nach
Initialisierung des Passwort-Safes verandert werden. Insbesondere ist es maoglich, alle
Eintrage mit einem weiteren Schlussel (Recovery-Schlussel) zu verschlisseln, so dass im
Falle des Verlustes oder der Beschadigung einer SmartCard, der Passwort-Safe mit dieser

zweiten Karte noch gedffnet werden kann.

Hinzufluigen eines weiteren Schlusselpaares zur Nutzung des Passwort-Safes:

Zunachst bendtigt PeDaS den offentlichen Schlissel des neuen Schllsselpaares. Durch
Initialisierung einer weiteren bisher nicht genutzten ,leeren® SmartCard, wird der
offentliche Schllssel dieser SmartCard PeDaS automatisch hinzugefigt. Eine andere
Moglichkeit ist durch den Import des offentlichen Schlussels einer bereits im Gebrauch
befindlichen initialisierten Karte gegeben (,Datei“ > ,Offentlichen Schliissel Importieren®).
Nun kann der Passwort-Safe mit Hilfe der gultigen SmartCard gedffnet werden und nach
einem Klick auf ,Keys andern® kann in dem nun erscheinenden Menu die Auswahl der zur
Verschlusselung selektierten Schlussel geandert werden.

Hinweis: Der zur aktuell genutzten SmartCard gehorige Schlissel kann nicht deselektiert
werden. Damit wird sichergestellt, dass die zur Offnung des Passwort-Safes zuletzt
genutzte SmartCard auch bei der nachsten PeDaS-Nutzung noch den Passwort-Safe

offnet.

ser Passward Camment

Vetwe

ke
Janmes

abbrechen ] [ o ]

Beenden
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Nach der Auswahl eines oder mehrerer weiterer offentlicher Schlissel werden die
Passworteintrage auch mit diesen verschlisselt, und der Password-Safe kann auch mit
den zugehoérigen SmartCards verschlisselt werden. Die benutzten Schlissel werden im

unteren Bereich des Passwort-Safes angezeigt:

B passwortSafe [Z|
User Password Comment Keys andern
James kapsecret |Secret Service Accass

Werwendete Schiiissel;

ke ST

arnes Bond 6b2135e0beRas92db514e27ab3251 7da7se. ..
< Sherlock Holmes A92efre350c3e33b9FbFo45304b1fb0a7349. .

Eintrag hinzuflgen ] [ Beenden ]
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5 Weitere Funktionen

5.1 ,,Datei“ > ,,Offentlichen Schliissel Importieren*

Mit dieser Funktion kdnnen Sie 6ffentliche Schlussel, die als Datei vorliegen, nach PeDa$S
importieren. Anwendungsbeispiel: Sie erhalten den 6ffentlichen Schllissel eines Partners
und konnen nun z.B. Dateien, die Sie an diesen Partner senden wollen, mit PeDaS

verschlisseln.

5.2 ,Datei“ > ,,Offentlichen Schliissel Exportieren“

Mit dieser Funktion konnen Sie oOffentliche Schllssel, die bereits von lhrer PeDaS-

Anwendung verwaltet werden, als Datei exportieren.

5.3 ,,Optionen” > ,Standardschliissel auswahlen*

Mit dieser Funktion kdnnen festlegen, welche offentlichen Schlissel bei dem Aufruf von
Verschlisselungsvorgangen (,Datei verschlisseln® und ,Text Ver/Entschlisseln® >

,verschlisseln“) vorausgewahlt werden.

5.4 ,,Optionen” > ,Pin andern“

Mit dieser Funktion kénnen Sie die PIN der angeschlossenen SmartCard nach Eingabe
der aktuell gultigen PIN andern. Dies ist natlrlich nur solange moglich, wie die

Maximalzahl der zulassigen Fehlbedienungen nicht Uberschritten wurde.

5.5 ,,Optionen” > , PasswortSafe loschen

Mit dieser Funktion wird der gesamte Passwort-Safe unwiederbringlich geldscht.
Anschlie®end kann ein Passwort-Safe, wie in Abschnitt 4 beschrieben, erneut angelegt

werden.
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